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TERMO DE REFERENCIA

Objeto: Contrataglio de empresa especializada em comunicagio de dados por
meio de rede IP para prestacgdo de servigos de conexdo a internet através
de acesso dedicado com protegdo anti-DDoS nativa, por 24 (vinte e gquatro)
meses em conformidade com o especificado:

1. DOS SERVICOS .
1.1 Prestacdo de servigos de conexdo & internet através de acesso
dedicado com protegdc anti-DDcS nativa de acordo com as §

especificacbes técnicas apresentadas neste Anexo.

2 ABRANGENCIA DO SERVICO A SER CONTRATADO

2.1 0O acesso & internet contratado serd& utilizado pelo SEMAE para
servicos de navegacdo de usudrics e streaming de um auditédrio
que comporta 60 pessocas, para uso simultaneo.

2.2 A contratada ndo poderéd bloquear, limitar ou filtrar de forma
alguma o trafego de entrada ou de saida do link, exceto por
solicitagdo expressa do SEMAE.

2.3 O proponente deve ser o proprietdrio do link de conexdoc &
internet diretamente ao cliente desde backbone.

2.4 O proponente deverd apresentar, no momento da assinatura do
contrato, contrato de parceria como provedor Jjunto a CPFL
(Companhia Paulista de Ferca e Luz) para utilizagdo dos postes
do municipio de Piracicaba, e posteriormente o projeto com
autorizacdo do trajeto até o SEMAE, &além do detalhamento do
backbone de cada link (mapeamento bgp - border gateway
protocol) .

3. PRAZO PARA IMPLANTAGCAO DOS SERVICOS

3.1 A contratada terd o prazo maximo de 45 (guarenta e cinco) dias,
contados da emissdo da Ordem de Servico (mediante necessidade
interna, apbds assinatura do contrato), para realizar
integralmente toda & instalacdo, configuracido e ativagdo dos
servicos, estando a rede totalmente operacional ao término
deste prazo.

4. REQUISITOS ESPECIFICOS DO SERVICO: ACESSO A INTERNET AUDITORIO SEMAE -
LINK MUSEU DA AGUA

4.1 O circuito dever& ser provido por acesso digital dedicado por
meio ndc compartilhado por outra porta, para conexdo a um roteador
de borda do backbone da licitante, com taxa minima efetiva de 100
mbps (cem megabits por segundo), balancedvel conforme demanda,
dividido em, no minimo, 2 (duas) interfaces fisicas.

4.2 © circuito de acesso deverd absorver 100% (cem por cento) do

trdfego da internet referente & velocidade contratada, garantindo
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o ndo descarte de pacotes para a faixa coberta pela capacidade
contratada para essa porta.

4.3 O meio fisico de chegada - “altima milha” - ao SEMAE devera ser
através de cabo 6tico, ndo sendo permitido o uso de par metalico
para este fim.

4.4 0O equipamento de conversdo o6tico-elétrico também devera ser
fornecido pela contratada e sera instalado nas dependéncias do
SEMAE. 4o

4.5 A contratada deverd fornecer todos os ETRs (Equipamentos Terminais
de Rede) e se responsabilizar por sua manutencdo a fim de garantir
os niveis de servigo contratados, devendo seu custo estar
contemplado nos pregos apresentados em sua proposta. ;

4.6 Todos os ETRs deverdo atender as configuracdes especificadas no §
item B8 deste Anexo.

4.7 A contratada serd responsavel pelos servigos de configuragdo e B
gerenciamento até a porta LAN de seus ETRs, de forma a garantir &
o nivel dos servigos contratados.

4.8 Devera ser disponibilizada duas faixas de enderecgos IPv4 rotedveis
na internet.

4,9 A faixa IP deverd possuir, no minimo, 8 (oito) enderecos IPv4
rotedvels na internet.

4.10 Deverd haver possibilidade do DNS (Domain Name System - Sistema
de Nomes de Dominios) reverso na faixa de enderecamento IPv4 serem
resolvidos por servidores indicados pela Divisdo de TI do SEMAE.

4.11 Todos os enderecos IPv4 fornecidos deverdo pertencer a um AS -
Butonomous System (Sistema Autdénomo) da prdpria empresa, ndo sendo
aceitos enderegos pertencentes a terceiros.

5. REQUISITOS ESPECIFICOS DO SERVICO - ANTI-DDoS

5.1 Caracteristicas Técnicas de mitigagdo Anti-DDoS

5.1.1A solugdoc deve proteger a infraestrutura de Data Center como
um todo, incluindeo Firewall e IPS de borda, balanceadores e
servidores HTTP e DNS (no caso, proteger suas tabelas de sesséo
e sockets de um ataque DDoS de longa duragdo e baixa banda);

5.1.2 Deverd operar sem tabela de sessdo, do tipo “stateless”;

5.1.3 A proponente deve mitigar ataques por 3 horas, caso o ataque
ultrapasse o SLA de mitigacdo contratado;

5.1.40 sistema de protegdo em deverd estar implementado dlreto no
backbone provedor do link de internet; 3

5.1.50 proponente deve verificar 100% do trafego de entrada do link
para o datacenter, e no caso de um atague menor que o tamanho
do link, este equipamento deve mitigar conforme especificado
neste caderno técnicc na sessdo de Contramedidas: '

5.1.6Caso o volume de trafego do ataque ultrapasse as capacidades
de mitigacdo especificadas ou sature as conexdes do AS, devem
ser tomadas contramedidas tais como aquelas que permitam o ‘
bloqueio seletivo por blocos de IP de origem no AS pelo gual o /

ataque esteja ocorrendo, utilizando técnicas como Remote
Triggered Black Hole;

5.1.7A solugdo de deteccdo e mitigacdo devem possuir servico de
atualizacdo de assinaturas de ataques;
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5.1.8A proponente deve disponibilizar um Centro Operacional de
Seguranca (ou SOC - Security Operations Center) no Brasil, com
equipe especializada em monitoramento, detecgdo e mitigagdo de
ataques, com opgdc de atendimento telefénico nédo tarifado e
correio eletrdnico, em idioma portugués brasileiro, durante as
24 (vinte e qguatro) horas do dia, nos 7 (sete) dias da semana,
no periodo de vigéncia contratual;

5.1.9A mitigagdo de ataques deve ser baseada em arquitetura na gqual
h& o desvio de trédfego suspeito comandado pelo equipamento de
monitoramento, por meic de alteracgées do plano de roteamento;

5.01.710 Em momentos de atagques DOS e DDOS, todo trafego limpo
deve ser reinjetado na infraestrutura da contratante atravées
de tuneis GRE (Generic Routing Encapsulation), configurado
entre a plataforma de DOS e DDOS da contratada e o CPE do
contratante;

o 1 Para a mitigagdo dos ataques ndo serd permitido o @&
encaminhamentec do trédfego para limpeza fora do territodrio
brasileiro;

L 7 As funcionalidades de monitoramento, detecgdo e mitigacgéo

de atagques devem ser mantidas em operacdo ininterrupta durante

as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da-.

semana, no periodo de vigéncia contratual;

5:1.13 Em nenhum caso serd aceito bloqueio de atagues de DOS e
DDOS por ACLs em roteadores de bordas da contratada;

5.1.14 A contratada deve realizar a deteccdo de atagques em até
15 (guinze) minutos;

R O sistema de mitigag&c em linha deve poder se comunicar
com o centro de limpeza do proponente e de forma manual e
automdtica, solicitar a mitigacdc na nuvem, conforme programado
pelo usuério;

5.1.109 O sistema de mitigacgd@o em linha deve mostrar na tela de
dashboard, o montante que estd sendo mitigado na nuvem em tempo
real (banda e pacotes por segundo);

L% B e O operador pode iniciar a mitigagdo na nuvem, a partir do
equipamento em linha, e finaliz&-la, conforme necessario;

I O equipamento em linha, deve possuir thresholds, onde o
operador poderéd escolher qual o percentual do atague, em banda
ou pacotes por segundo, o0 equipamentc inicia mitigagdoc
automatica na nuvem;

5.1.19 0 equipamento em linha, deve possuir por obrigatoriedade,
a funcdo de selecionar mitigagdo na nuvem, apenas aos enderegos
IP's gue estiverem sendo atacados, e ndo o trafege como um
todo;

5.1.20 O sistema em linha deve se comunicar com o sistema na
nuvem, de forma automética a cada minuto, através da interface
de geréncia para prevenir que eventual entupimento do link
cesse sua comunicacdo;

5.1:21 O operador na nuvem, poderd iniciar a mitigag¢do na nuvem,
sem que © equipamento em linha acuse necessidade.

2 Caracteristicas de Contramedidas

5.2.1 Deve possuir as seguintes contramedidas no sistema:
5.2.1.1 Invalid Packets - drops invalid IP/TCP/UDP/ICMP packets
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Dynamic Blacklist (setada por outras contramedidas)

IP Address Filter Lists

Black / White Lists

Inline Filter

Black / White Filter Lists

Blacklist Fingerprints

IP Location Filter Lists ]

Zombie Detection (dinamicamente blogueando hosts, néo !

permanentemente)

5.2.1.10Per Connection Flood Limiting

5.2.1.11TCP SYN Authentication (incluir autenticacdo HTTP, via |

302, redirect, javascript)

5.2.1.12DNS Authentication (através de requisic¢do ao cliente via
TCP)

1.13TCP Connection Limiting

1.14TCP Connection Reset

1.15Payload Regular Expression Filtering

1.16Source /24 Baseline Enforcement

40
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17Protocol Baseline Enforcement
18DNS Malformed
195IP Malformed
20Shaping
.1.21IP Location Policing
5.2.2 Invalid packets (pacotes invalidos) deve checar por
obrigatoriedade:
.2.1 Malformed IP Header
Incomplete Fragment
Bad IP Checksum
Duplicate Fragment
Fragment Too Long
Short Packet
Short TCP Packet
Short UDP Packet
Short ICMP Packet
.10Bad TCP / UDP Checksum
.11Invalid TCP Flags
.12Invalid ACK Number
tigag¢des obrigatérias em IPv6:
.1 Invalid Packets
IPv6e Address Filter Lists
Black / White Lists
Zombie Detection
TCP SYN Authentication
Payload Regular Expression
Sl 40 sistema em linha e na nuvem, devem possuir suporte a CDN,
impedindo que o IP da CDN seja blogueado em alguma
contramedida;
5.2.50 sistema em linha e na nuvem devem proteger contra as
principais ferramentas e ataques abaixo:
5.2.5.1 Ping Attack, Smurf Attack, reflection attacks, UDP flood,
Stream, dc++, blackenergy;
5.2.5.2 Teardrop, Targa3, Jolt2, Nestea;
5.2.5.3 Loic, Hoic, Ref Ref, Slow-Loris, R.U.D.Y;
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5.2.60 sistema deve possuir capacidade de bloquear trafego através
de expressdes FCAP;
5.2.70 sistema deve possuir capacidade de bloquear trafego através -
de pay-load regex; e
5.2.80 sistema em linha deve possuir na dashboard (web UI), tela de -
captura de pacotes, de forma simples e sem onerar a capacidade
de processamento de mitigacgéo; g
5.2.90 sistema na nuvem deve possulr a capacidade de criar limites |
de trafego, baseado em:
.1 Zombie Detection
2 DNS Rate Limiting
.3 HTTP Rate Limiting
4 SIP Request Limiting
5.2.10 O sistema inline, deve possuir capacidade de criar limites
de http request por segundo, dns request por segundo, dns NX
resposta por segundo, Request SIP por segundo;
5.2 .11 O sistema inline deve possuir capacidade de criar regras
de traffic shape (gos) para servidores e ou IP's internos;
9.2 12 O sistema inline e ¢ sistema na nuvem, devem possuir a
capacidade de bloguear, também baseado em:
.12_.1HTTP Malformed
.12.2HTTP Rate Limiting
.12.3HTTP/URL Regex
.12.48IP Malformed
.12.58IP Request Limiting
.12.6DNS Authentication
.12.7DNS Malformed
.12.8DNS Rate Limiting
.12.9DNS Regex
<125 10 Payload Regex
0 sistema na nuvem, deve possuir capacidade de proteger
contra ataques DDoS amplificados, como:
2.13.1DNS Reflection
2.13.2NTP Reflection
2.13.38IP Reflection
2.13.45SDP Reflecticn
2.13.5DNS Dicionéarioc
D.2.14 O sistema deve proteger os seguintes ataques em SSL:
5.2.14.1Malformed SSL Attacks
5.2.14.2S8SL Rescurce Exhaustion attacks
5.2.14.3TCP connection exhaustion on TLS ports
5.2.15 O sistema deve proteger as seguintes portas SSL/TLS i
conforme especificado acima:

U'ILDU‘IULDU‘IUIU‘IUWU'I
I\)I\)I\)I\JI\)I\)I\JI\)I\)I\)

w
N
'_I
w

5.
5.5
S
5.
3l

5.2.15.1443 HTTP over TLS (HTTES) ;
5.2.15.2465 SMTP over TLS (legacy SMTPS)

5.2.15.3Reassigned by IANA as URL Rendezvous Directory for SSM
5.2.15.4563 NNTP over TLS (NNTPS)

5.2.15.5587 SMTP mail submission (may be TLS)

5.2.15.6636 LDAP over TLS (LDAPS)

5.2.15.7989 TTP oveir TLS (ETPES)

5.2.15.8992 TELNET over TLS

5.2.15.9993 IMAP4 over TLS (IMAP4S)

$.2.15.10 994 IRC over TLS
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B2 15110 995 POP3 over TLS (POP3S)
5.2 1512 5061 SIP over TLS.

6. REQUISITOS ESPECIFICOS DO SERVICO - SLA - SERVICE LEVEL AGREEMENT
(ACORDO DE NIVEL DE SERVICO, para todos os links)
6:s

O acesso a Internet deverd estar disponivel 24x7 (vinte e

quatro horas por dia, sete dias por semana).

6.1.1 Caso seja necessaria interrupgdo no servigo, a contratada
deverd comunicar a Divisdo de TI do SEMAE com antecedéncia :
minima de 2 (dois) dias uteis.

Ndo serdo computadas no célculo de disponibilidade mensal até §

3 (trés) interrupcdes anuais do servigo, desde que avisadas

conforme item anterior, e utilizadas como janela de manutengdo |

preventiva e corretiva.

O prazo maximo para solugdo de guaisquer problemas de hardware,

inoperadncia de acesso decorrente de defeito fisico do proéprio

circuito ou configuracdo légica dos ETRs sera de 4 (quatro)-
horas; em casos de danos causados comprovadamente por
terceiros, intempéries, desastres e/ou situagdes de calamidade
piblica (condic¢des anormais) este prazo serd reconsiderado. No
entanto, a contratada deverd manter esquemas de contingéncia
(redirecionamento de circuitos, pares de fibras reservas,
balanceamento) para que o servico seja restabelecido dentro ‘'do
prazo informado em condigSes normais. O prazo de 4 (quatro)
horas foi determinado levando em consideracdo a criticidade
dos servicos envolvidos, que dependem da transmissdo de dados
através deste link. i
A contratada deverd apresentar como requisito contratual
obrigatério, um indice de disponibilidade média mensal de 99, 4%
{noventa e nove virgula quatro por cento), da rede de acesso
contratada e, no minime, 99,8% (noventa e nove virgula oito
por cento) para seu backbone.

Eventuais indisponibilidades (exceto o limite estabelecido no
item 5.3) serdo computadas em horas e minutos e serdo enviadas
a Gest@o de Contratos do SEMAE para apuragdo e eventual
desconte proporcional no pagamento mensal.

7. REQUISITOS ESPECIFICOS DO SERVICO - GERENCIA DA REDE (para todos os

links)

T

1

A contratada devera prover um servigo de gerencia proativa de
rede que atue ndo sé em seu backbone, mas também nos acessos
contratados pelo SEMAE e em todas as portas WAN dos ETRs
instalados.

A Divisdo de TI do SEMAE manterd monitoracdo sobre os ETRs da
contratada, devendo esta prover acesso SNMP somente leitura e
todo suporte necesséario para tal.

A geréncia de rede devera disponibilizar contato alternativo a
Central de Atendimento para relato de problemas e abertura de
chamados, que atue 24 (vinte e quatro) horas por dia.

Sera fungdo da geréncia de rede da contratada realizar acgbes
proativas que permitam garantir os niveis de servico
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contratados ao retardo, disponibilidade e desempenho da rede

contratada.

7.5 Na ocorréncia de qualgquer falha nos acessos ou nos ETRs
instalados no SEMAE a geréncia de rede da contratada devera
iniciar o processo de recuperacdo de falhas fazendo o registro
da ocorréncia e o posterior acompanhamento de sua solugédo.

7.6 A Divisd3o de TI do SEMAE deverd ser contatada pela geréncia de
rede da contratada por telefone e através de meio eletrdnico
(e-mail) para informar a indisponibilidade ou falha |
identificada, para que seja possivel verificar prontamente a |
possibilidade da causa da falha ter ocorrido por falta de
energia elétrica ou por outro motivo de responsabilidade do §
préprio SEMAE.

7.7 A contratada deverd disponibilizar a Divisdo de TI do SEMAE §
acesso a ferramentas que permitam emitir relatérios, graficos [HENEE
e afins para demonstrar a gqualidade dos servicos e permitir i
andlise das configuracdes e do desempenho dos ETRs instalados.

7.8 Os relatdérios deverdo conter, no minimo, as seguintes
informacdes:

7.8.1 Identificacdo do ponto de acesso com respectivo numero
de linha e velocidade disponivel.

7.8.2 Total de horas do periodo faturado, volume de trafego (29
dias * 24 horas = 696 horas, onde trafegaram XXX gb de
dados, por exemplo).

7.8.3 Taxa média de ocupagdo do link (throughput).

7.9 Visualizacdo de grafico detalhando a utilizacdo da banda.

8. REQUISITOS ESPECIFICOS DO SERVICO — CENTRAL DE ATENDIMENTO (para todos
os links e servigos contratados)

8.1 A contratada devera dispor de meio ndo tarifado e um endereco
eletrbnico (website e e-mail) para que os técnicos da Diviséo
de TI do SEMAE possam encaminhar as solicitagdes de reparo e
ou reccnfiguragdo dos ETRs.

8.2 O servico de registro de chamadas deverd estar disponivel 24x7
(vinte e quatro horas por dia, sete dias por semana).

8.3 A Central de Atendimento deverd dar suporte a chamados
referentes a rede fisica (instalacgdo, recuperagdo, alteragdo e
remoc¢éo) , configuracéo de roteadores, roteamentos,
enderecamentos IP, SNMP e seguranca (incidentes de segurancga,
senhas, entre outros), considerando-se todos o©s servigos
contratados, de maneira a assegurar a integridade dos meios de
comunicacdo ponto-a-ponto.

9. CONFIGURACOES BASICAS DOS EQUIPAMENTOS (para todos os links)

9.1 Os servicos de comunicacdo de dados a serem fornecidos deveréo
prover todos os ETRs (Equipamentos Terminais de Rede) a serem
instalados.

9.2 Todos os roteadores fornecidos deverdc ser de uma mesma marca
e devem possuilr:
9.2.1A guantidade minima de memdéria necessaria para atender

de forma plena todas as funcicnalidades exigidas neste
Anexo, conforme recomendacdes do fabricante.
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9.2.2 Conectividade e interligacdc ao ambiente solicitado,
devendo ser fornecideo todo o material e mido de obra
necessarios através da contratada.

9.2.3 Suporte a QOS.

10.ATRIBUIC5ES E RESPONSABILIDADES DAS PARTES :

10.1 Em caso de falha ou inoperdncia de gqualquer componente
instalado, é obrigacdo da contratada abrir um chamado técnico.
imediatamente apbés a constatagdo do problema, e informar a &
Divisd3o de TI do SEMAE sobre a ancmalia.

10.2 A Divisdo de TI do SEMAE deverd tomar as providéncias
necessarias de modo a permitir ao técnico da contratada acessar
os equipamentos onde os servigos serdo efetuados, assim como
se obriga a disponibilizar pessoal devidamente habilitado e |
ciente das medidas a serem adotadas para a perfeita integracéo f&
do produto a instalacdo, com conhecimento do servigo ou que ja
tenha recebido treinamento anterior fornecido pela contratada.

10.3 A contratada deverad nomear, no inicio da vigéncia do contrato,
um gestor e este serd o responsavel pelo correto encaminhamento
de solicitagdes e ocorréncilas, caso a central de servigos néo
opere satisfatoriamente, ainda gque por um curto intervalo de
tempo.

10.4 A Divisdo de TI do SEMAE deverd nomear uma ou mals pessoas
autorizadas a solicitar alteracgdes e atualizagdes a contratada.

10.5 A contratada compromete-se a designar profissionails plenamente
capacitados para prestar suporte técnico ao SEMAE.

10.6 O ingresso de pessocas ndo pertencentes ao corpo técnico da
contratada nas dependéncias do SEMAE deverd ser comunicado via
e-mail, com antecedéncia minima de 48 (guarenta e oito) horas.

10.7 A cada wvisita técnica realizada nas dependéncias do SEMAE .a
contratada devera emitir um relatdério de execucdo das
atividades, relacionandc os servicos executados e lista de
equipamentos que eventualmente sejam instalados, substituidos
ou retirados.

10.8 O SEMAE sera responsavel somente pelos equipamentos que
estiverem instalados em suas dependéncias.

10.9 Em caso de falha em qualquer hardware que compde a solucdo, a
contratada terd o prazo maximo de 4 (quatro) horas para
substituigido do equipamento avariado.

10.100 prazo de instalagdo para disponibilidade dos servicos tera
inicio a partir da assinatura do contrato.

10.110 faturamento mensal serd iniciado a partir do aceite da

instalacdo e disponibilidade do servico contratado como um
todo.

11. ENDERECO DE INSTALAG&O DOS EQUIPAMENTOS NO AMBIENTE DA CONTRATANTE PARA
ESTABELECIMENTO DO LINK

11.1 Os equipamentos (ETR’s) a serem utilizados para estabelecimento

do link deverdo ser instalados no Auditério do Museu da Agua,

lgcalizado na Avenida Beira Rio, 443, Bairro Centro,

Piracicaba/SP, devidamente instalados conforme versa o item
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9.2.2. Este link podera ser migrado para a sede do SEMAE, na
Rua XV de Novembro, 2200 - Bairro Alto, Piracicaba-SP, sem
custos adicionais, caso o servigo no local seja descontinuado
(mediante solicitacdo prévia do SEMAE) .
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